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SECURITY

Segundo estudio sobre el nivel de seguridad de menores
en la Red
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Mas malware

Menores en la Red

55.000 virus nuevos diarios. Mas de 40 millones de ejemplares
clasificados en Inteligencia Colectiva. Y sigue aumentando...

A las amenazas informaticas tradicionales, se han sumado las que afectan

Amenazas a la privacidad, identidad, intimidad e integridad

Cada vez mas concienciados, siguen pensando que sus hijos estan a
Padres salvo en la Red y desconocen la actividad que éstos llevan a cabo cuando

navegan y cuando participan activamente en Redes Sociales

Uno de los grupos mas susceptibles de ser victimas del cibercrimen son
Menores L :

los menores: 1 de cada 3 acepta invitaciones de desconocidos en la Red
Internet Mas de la mitad de los adolescentes se conecta mas de tres veces por

semana a la Red

-----



CONCLUSIONES

T

e

¥ El 30% de los jovenes estan preocupados por el contacto con desconocidos a
- través de Internet, pero 1 de cada 3 acepta invitaciones de desconocidos a
través de redes sociales y mensajeria.

v'Los jovenes catalanes son los mas atrevidos aceptando a desconocidos (50%).
Los mas precavidos, son los valencianos.

v'El 99% de los jévenes encuestados utilizan alguna red social o sistema de
comunicacion directa por Internet. Solo el 47% de los padres saben si sus hijos
pertenecen a alguna red social, y a cual.

v El 56% de los jévenes no han recibido ningun tipo de formacion o
informacion acerca de Internet de parte de sus padres. Pero el 79% de los
padres afirma haber hablado con sus hijos acerca de los peligros de Internet.

v En general, tanto padres como hijos afirman, en su mayoria, saber como
protegerse frente a los peligros de la Red.

v'Cuando se acerca el verano, los menores pasan mas tiempo en la Red, por lo
que crece el riesgo.
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Estudio sobre el nivel de seguridad de
menores en la Red
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Menores

Target Encuestado

Génerc-Total Espafia Género- por Ciudad

aRZELONA auasa MADSID SEVILLA WALENDA

& HOMBRE & MUIER

Edad- Total Esparia Edad- por Ciudad

QLBCELOML =l=lal RAADSD SEVHLA WALEWIIA

@ 10-15afos & 16- 20ahos
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Menores

¢ Te sientes seguro al navegar por Internet?

Mas del 80% de los jovenes confian en su seguridad en internet.
Barcelona y Valencia: las ciudades donde se sienten mas seguros.

Percepcion de Seguridad en la WEB
Total Espafia Mose

sienten

SegUros

17%

Percepcionde Seguridad en la WEB - por Ciudad

BARCELOMNA SiLaA0 MADRD SEVELA WALENCA

B Mosesientenseguros M Sesientenseguros
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Menores

¢ Te ensefo alguien a navegar por Internet?

Bilbao y Sevilla son |as ciudades en las que mas se habla con los jovenes sobre internet.

lowvenes gue fueron ensefiados a navegar por Jovenes gue fueron ensefiados a navegar por Internet -
Internet -Total Espana por Ciudad

4RCELIONE Feaan BAADED SEVELLA WALEWCA

@ Nofusronensefiados @5 fueron ensehados
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Menores

¢ Cudles consideras que son las amenazas al navegar por Internet?

A los jovenes les preocupa principalmente hablar con desconocidos
y ser atacados por virus.

Principales Amenazas en la WEB Total Espana

f T T T T T T
CIBEREULLING HABLARCODN MO HAY OTRAS SPAM WIRUE
DESCONOCIDOS AMENAZAS

Contactar con Personas Descunc%{c[as -por Ciudad Vifecric pur‘n.n’iru?,&’pur Ciiittail

12% 34%

3%

BEILBAC @ MADRID BSEVILLA W WVALEMNCIA @ BARCELONA mEBILBAC =MADRID wSEVILLA o WALEMCIA
Barcelona 0%
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Menores

1 de cada 3 jovenes aceptan invitaciones de amistad de desconocidos enredes sociales y

mensajeria instantanea.

lovenes que aceptan invitaciones de Desconocidos
Total Espana

HOMBRE MLUJER

EMNO & 5]
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Menores

¢Sabes como protegerte de las diferentes amenazas de Internet?

Casi 3/4 de los jovenes espafioles dicen saber como protegerse en internet.

Dicensaber como Protegerse-Total Espana

Dicensaber como Protegerse - por Ciudad

ALACELONA

‘anaen LA DRM SEWILLA WALSNOE

M NO @S|
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Menores

Redes sociales y uso de mensajeria: la puerta de entrada

El 99% de los jovenes usa messenger, Facebook o algun otro medio de comunicacién
directa en Internet.

lowenes que aceptaninvitaciones de Desconocidos
Total Espania

HOMERE M NO WS MIUJER
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Menores

' Los jovenes de Barcelona son los mas arriesgados. Los de Valencia los menos. |

lowvenes que aceptaninvitacicnes de Desconocidos - por Ciudad

BARCELONA BILEAD MADRID SEVILLA VALENCIA Whombie Wuler
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Menores

¢ Para qué te conectas a Internet?

Barcelona .

Bilbao . 15% | 18%
Madrid 0% 11%
Sevilla | 12% _ 17%
WValencia 20% 15%

¢ Cada cuanto te conectas a Internet

Los jovenes se conectan TODOS LOS DIAS
para chatear y contactar gente en Internet.

Barcelona

Bilbao T 38%
Madrid L k4%
Sevilla | 3% | 28%

Valencia 8% 48%
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Padres

éParaque sueles utilizar Internet?

El 89% lo usa para buscar informacion, seguido de uso de la Red como herramienta de

trabajo

B 26%

W 5%

W 33%

W Bi=car informacian

B Leerelperiddico

B Descargar musica, peliculas
B Comprar

B Trabajar

B Otro

s
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Padres

iCuales son las amenazas de Internet que mas te preocupan?

Losvirus y el robo de informacion es la maxima preocupaciaon de los padres

B 79%

m 24

W 27%

B 74%

2%

W Virus

B Robo de informacian

m Ciberbulling lacoso a través de
la Red)

M Spam

B Ataques dirigidaos

B Otros

PANDA | One step shead.

I



Padres

iSabes como protegerte contra las principales amenazas de Internet?

El 72% afirma sabercomo protegerse ante las amenazas de la Red

[ B

H Mo
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Padres

£5ueles hablar con tus hijos de los posibles peligros en Internet? iCuales son?

El 79% habla con sus hijos de los peligros del a Red, y el contacto con desconocidos es
percibido comola mayor amenazapara los menores

WS

H No

40%
35%
30%

25%
20%

15%
10%
5%
0%

Quesze pongan en  QOueaccedana Que puedan sufrir Otros
contacto con informacion ciberbulling
desconocidos inapropiada
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Padres

é5abessitus hijos pertenecen aalgunared social? éA cual?

La mayoria desconoce si sus hijos pertenecen aalgunared social.

B 473%

WS

W No

W 43%

W 4o%

B Tuenti
B Facehook
B MySpace

W DOtros

s
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'Riesgos de las REDES SOCIALES: a examen




Redes Sociales/

/ v’ Las Redes Sociales estan cada vez mas de moda, son divertidas y una
- herramienta de socializacion...

v Pero entrafa una serie de riesgos que no podemaos ignorar:

v’ Privacidad e Integridad: depende de la concienciacion y educacién en
seguridad de los menores

v’ Seguridad: gracias a su popularidad, se ha convertido en blanco de los
hackers, que pueden atacarlas de dos maneras:

v'_utilizandolas para distribuir sus creaciones

v hackeando las bases de datos y aprovechando vulnerabilidades de
las propias plataformas para la obtencion de datos privados y su
posterior explotacion

v" Suplantaciéon de identidad

v Nos olvidamos gue estamos exponiendo nuestra vida privada en la Red

v' Datos personales al descubierto

v Posibilidad de ataques dirigidos on u offline (ej. FourSquare)

v Obtencién de material que puede ser distribuido (ej. Fotos de las
hijas de Zapatero)
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La Campana MENORES EN LA RED ayuda a
padres, ninos y profesores a la hora de
mantenerse seguro en Internet




Una iniciativa para mejorar la formacion y la informacion

La Campafia “Menores en la Red, ¢un juego de ninos?” (www.menorenlared.es) tiene
como objetivo mejorar la formacion y la informacion de padres, profesores y
nifios a través de la concienciacion y la educacion
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MENORES
EN LA RED

(UN JUEGO DE NINOS?T

Mwmdﬂihdmﬁrmmnm
LOGmo sater 5| o IRENDE EstE
:u:u:!u 3cosa007 L Oamg preveniin? Mas i

pﬂugﬂr lﬁ fIENETES. m:mﬂymﬂm qui
punisn ln:urérlrie B red. i info

T OF THAT

WOT (i Qotocsis B luebrrmeme. Sz Mirai@

£ Pands Secuiity 1009 | Pollica de iriacidad | Ariso eaal | Cantacts con nasoros | Envasek o amine ! CENSF I M

FA.NDA_. | One step ahead,

s



Campaina Menores en la Red

e Concienciar

— Sensibilizar a menores, padres, educadores e instituciones sobre las
amenazas que existen en Internet y que habitualmente pasan
desapercibidas

— Poner de manifiesto la importancia del tema “Nifios e Internet” ante los
medios de comunicacion y la sociedad en general

e Educar
— Impulsar la utilizacion de Internet como un elemento mas de formacion
y aprendizaje
— Informar sobre los peligros y la forma de evitarlos, siempre con una
perspectiva positiva

* Proteger
— Aunar esfuerzos para conseguir un mundo digital mas seguro

— Poner a disposicion de la sociedad procedimientos y productos que
neutralicen o minimicen los riesgos

F‘U'\Im One step ahead.



Menores en la Red 2009

- Hemos dado charlas educativas en mas
de 100 colegios de toda Espafa. Mas de
1.500 adolescentes han recibido nuestra
formacion, tanto en los sitios escolares
como en las oficinas centrales de Panda
Security.




Menores en la Red

Y,

¢Preguntas?

Luis Corrons
luis.corrons@pandasecurity.com
Director Técnico PandalLabs

Emilio Castellote
emilio.castellote@pandasecurity.com
Director de Marketing de Producto

mwm One step ahead.
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