


INFORME PANDA SECURITY
EL MERCADO NEGRO DEL CIBERCRIMEN, AL DESCUBIERTO

Cuentas bancarias
Ya no se cifien solo a la venta de informacion relativa a tarjetas de crédito, sino a credenciales para el acceso a cuentas de
bancos online. La lista de bancos de los cuales ofrecen informacién de acceso es muy larga:

EJEMPLO: CUENTAS

Avaliable bank logins hsbe

alliance & Leicester halifax

abbey bank Jodrell Bank

Barclays Lloyds TSB Bank
Bremer Online Banking Morthern Bank

Bangue Mationale natwest

Bangue Mationale REC

citibank rayal bank of scotland
Chase Bank Postbank

Credit Union Pen Air Federal

First Trust Bank welsfargo

Flagstar Bank Warnu

HOFC Bank wachovia & bank of america. And more

De nuevo, los precios varian dependiendo de qué banco estemos hablando. E igualmente hay diferente precio dependiendo de
si se adquiere informacion de una cuenta bancaria con un saldo garantizado o sin garantia.

Las garantias de saldos disponibles en cuenta pueden llegar hasta el medio millén de délares, y comienzan en unos
20.000. Dependiendo del tipo de banco (y sus medidas de seguridad) asi como el saldo disponible, los datos de
acceso varian entre 80$% llegando a contar hasta incluso 700%.

Un dato importante a tener en cuenta es que muchos de estos vendedores distinguen entre cuentas personales y datos de
acceso a cuentas empresariales (de ahi las altas cantidades de dinero disponibles).
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Transferencias bancarias y cobro de cheques

Estos mismos vendedores se ofrecen para hacer transferencias de dinero. Lo més légico es pensar que esté enfocado
al blangueo de capital. Es decir, hacen el trabajo que pudiera hacer cualquier mulero captado mediante una oferta falsa de
trabajo.

Las comisiones también varian: desde el 10 hasta el 40% de la cantidad transferida. La competencia, en este caso, parece estar
mas en la rapidez en realizar la transaccion (y la seguridad de la misma) que en la propia comision de la transferencia.

EJEMPLO: TRANSFERENCIAS BANCAR

My service is nothing especial compared to my fellow service providers, The only difference is speed.

[ offer a much faster transaction simply because I have funds ready to go in my different accounts,

Mo need to wait for conversions, Once Im informed of successful pick, I can make the transfer right

away if the send back option is LR {already awailable) or WMZ (soon’. My team can pick transfers

between 15-30 minutes from receipt of transfer details. I can do any names so need providing any Drop names,

My Rates:

Amount Received - My Cut
200 - $£399 - 40%

£400 - $599 - 30%

£600 - $999 - 20%

$£1,000 Ower -15%

Sendbacks (senders share) will be sent out in the following time-frame:
LR and WMZ 15 Minutes from transfer pick.

\We make Wire transfer and cheque transfer to

UK and US banks .. HSBC 4/ Mationwide //Halifax //abbey // Capital /7 BO& /f watchovia /f

Barclays /f FCU / Regions / wells // etc.. contact us if u dont have acct with the following banks.

we can trf to our acct and send to u by wu but we charge extra on this cost is 10% upfront

of whatewver amount you want us to transfer for you (will accept an order depending on the reciever country
and amount to be transfered )

Venta de cuentas de sitios online
Igualmente, a un precio muy asequible, podemos conseguir cuentas de Paypal, de eBay, Click and Buy, AlertPay, MoneyBookers,
de correos privados (Hotmail, GMail, etc.) o de perfiles de redes sociales (Facebook, Twitter, etc.).

Los precios en este caso no sélo varian por paises, sino por antigliiedad de la cuenta. es decir, si el registro se ha
producido hace tres meses o menos, el precio es un 80% mas caro que si no se garantiza cuando se ha dado de
alta. Logicamente, a menor antigliedad, se supone una mayor actividad. En el caso de Paypal, la venta comienza en los 10%
(sin garantia de tiempo, pero si con acceso verificado). Y de nuevo, el precio sube si queremos adquirir cuentas con un balance
monetario garantizado: 80% por cuentas garantizadas de 1.500%.

EJEMPLO: VENTA DE CUENTA

Paypal Login :
We Have Yerified aAnd Unlimited Paypal Account With Balance And Add Cc And Bank Acc***,
All Qur PayPa Acc Have Full Info And With Email Access and With All Security Answer .

and With Orginal Ip 4nd & Program For Fake Your System Ip To Orgina Ip For Full Access To PayPal acc,

Ebay Login :
Fresh and Yerified &nd Unlimited Ebay Account,
With Ful Info And Full Access,

MoneyBookers Account .

Yerified And Full Access MoneyBookers Account,
Yerified With Good Balance,

From all Country.

ClickandBuy And alertpay Account Is Available ...
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Diseiio e implementacion de tiendas online falsas

Uno de los servicios, también novedad, que ofertan es la creacién, desarrollo, implementacién e indexacion de falsas tiendas
online. El objetivo esta claro: engafar al publico comprando algo que nunca recibiran y que proporciona, ademas del dinero de
la transaccion, los datos de las tarjetas de crédito utilizadas.

EJEMPLO: VENTA DE CUENTAS DE S

Merchand Account

WE can make fake ecommerce sites that can help you get approved for MERC

Compra y envio de productos

Muchos de los compradores que buscan informacién de tarjetas de crédito lo utilizan para comprar bienes. De esta forma,
“limpian” ese dinero de forma inmediata. Pero tiene un pequefo inconveniente: a la tienda hay que darle datos para la
identificacion y el envio de la mercancia.

Pues bien, estos vendedores también ofertan el servicio de realizar las compras y enviarlo posteriormente a cualquier direccion
suministrada, evitando de esta manera al comprador el ser localizado en caso de reclamacion.

Por supuesto, este servicio tiene un coste adicional:

EJEMPLO: COMPRA Y ENVIO DE F

PAYING FOR SHIPPIMNG TO YOUR ADDRESSS

LAPTOP 300E

IPHOMES 60%

DIGITAL CAMERA 30%
PLASMA T 100%
PORTABLE DVD 30%
CAaMCORDER 30%
HOME THEATER S0%
PROJECTOR 1E50%

Shipping Service : [ Have Good and Safe Service For Ship Product To Your Address,
My Service Is Yery Fast and Without Delay,

You Can Select Your Item In Shopping and Give link .

I buy wour Product For You and send To Your Address,

I Can Ship All Item TO WarldWide Ship Address,

My Service Is Very Cheap.

I Can Ship Laptop and Iphone And All Electronic Item To Your SHipping Address.
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Alquiler de redes para el envio de spam

Este servicio no es nuevo. De hecho, muchas de las redes de bots que se crean diariamente tienen como fin su uso para enviar
spam, servicio por el que los hackers cobran. Y dentro de este tipo de servicio se oferta practicamente de todo para que los
usuarios puedan enviar spam de una forma segura: bases de datos con direcciones a las que enviar el spam; alquiler de uso de
las maquinas desde las que enviar el spam (redes de bots); conexiones vpn para facilitar la conexion a los paneles de control
de forma andnima, etc.

EJEMPLO: ALQUILER DE REDES P.

Spamming Service : [ Have Good stuff For Spamming.
If ¥You are Spammer. [ Have Good and Work Stuff for You,

Inbox Mailer @ Web Mailer and Good Mailer Software Is Awvailable for You.
I Have Good Php and Ajax Web Mailer For You,
And I Have Good Software For Spamming Far All Spammer,

Mail List &nd Lead : I Have Fresh And Active And New Mail List And Lead For You,
All Mail List And Lead Is From Bank Member or Shopping User,

and My Price for Spamming Stuff Is cheap.

and mail list from all country is available,

Cpanel and Haosting and Shell:
Cpanel with dedicated Ip And big space And High Speed For Spamming is Available For You,
and good hosting panel is Available for you, this is very good offer for spamming.

Shell: yes i have good shell for you.
i have php and asp shell for sale.
this is special offer for spamming.

RFemote Desktop (ROP) : I Have High Speed And Bandwith For Spamming.
with windows server 2003 and with windows server 2008,

and all server hawve big hard space.

very good offer for big download and big upload from this,

SMTP: I Have Good SMTP For All Big Spammer,
With Good Ip . and high speed.

Mail Sender And Mail Spider : Email Spider Gold . to Auto Hawverst emails from the internet "“websites
Advanced Mass Sender { This Best Program To spam email useing SMTP where , and forums"
u will get them using Smtp scanner "Hscan")
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El contacto

Cuando hablamos de un entorno de cibercriminales, es légico pensar que utilizaran todo tipo de maniobras para pasar lo mas
desapercibidos posible. De esta manera, se anuncian en hilos de foros publicos, pero a los que llegar es dificil. Este tipo de
comunidades suelen tener una caracteristica en comun: suelen ser bastante underground, de forma que se aseguran que se
dirigen a un perfil de publico especifico.

Una vez localizamos los post con las ofertas de los servicios, practicamente la inica forma que existe de contactar
con estos minoristas es a través de aplicaciones de mensajeria instantanea: icq, yahoo messenger y similares. Otros
ofrecen alguna forma de contacto a través de e-mail (por supuesto, un e-mail gratuito y genérico).

Los que ofrecen el contacto por ICQ o similar, suelen indicar incluso a qué horas estan disponibles: o 24 horas conectados u
otro tipo de horario mas laboral (horario de oficina). Incluso avisan cuando se van a ir de vacaciones.

pos

EJEMPLO: CONTACTOS

*Online Rules®
| |AM anline 24hours and | service all in best way 1 can.
Before any holiday will let everyl know before taking holiday

Los que ofrecen el contacto por ICQ o similar, suelen indicar incluso a qué horas estan disponibles: o 24 horas conectados u
otro tipo de horario més laboral (horario de oficina). Incluso avisan cuando se van a ir de vacaciones.

EJEMPLO: CONTACTOS

Conditions - In order for me to meet the abowve time frames, the following conditions must exist:
1. Transfers details must be received by me through ICQ within 6:00 a.m. and 5:00 p.m. my countrys time,

[ belong to GMT+8 time zone,

= 1 T 1
-12 11 10 9 8 -7 4543210121345 ¢6 78595 10 11 12
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Try & Buy

“Busque, compare, y si encuentra algo mejor, le devolvemos el dinero...". El que pudiera ser un eslogan de cualquier
campana publicitaria, se convierte en una realidad. Especialmente con la crisis -y con mas personas en el paro o malviviendo
con sueldos ajustados-, estan proliferando este tipo de servicios. Su principal preocupacion es cémo generar confianza en el
cliente. No debemos olvidar que, al final, estamos tratando con delincuentes.

EJEMPLO: PRUEBA Y

got scammed and crying and telling me I need to prove myself because your *** got ripped.
I do NOT have time

Hay dos extremos en este sentido: los que ofrecen (y publican en estos foros) pruebas gratuitas de numeracion de tarjetas
de crédito, acceso a cuentas bancarias, etc., para probar que su “género” es de buena calidad, y los que claramente
indican que no ofrecen pruebas gratuitas, pero que garantizan su producto (si no funciona, proceden a la sustitucion de
los datos por otros).

EJEMPLO: PRUEBA Y

DEMO:

Austria

France

Germany

Spain

Turkey

Paland
Switzerland
Czech Repulic

Mexico
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EJEMPLO: PRUEBA Y €

PERSOMAL DETAILS:

SMTP Domain Sample:

SMTP Ip Sample:

195,227,118.252 - test/test

smtp 88.2.161.78-eva-eva 80.148.7.11-mail-mail123 64.173.103.196-david-1234 212,122 224,24~
test-123456 217,37.5.93-s0nia-password

203.191.151.66-test-123456

M. B
1 DONT GIVE FREE TEST,IF YO WANNA BUY?,YOU BUY ANMD TEST ..., WO S**T TALK
PAYMENT METHOD:LIBERTY RESERWE*LR* ,WMZ,....
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Sistemas de prueba online

Algunos ofrecen el chequeo gratuito de la validez de los datos proporcionados a través de un sistema online que tienen
supuestamente conectado con aplicaciones como iTunes, que chequean que la numeracion es correcta basandose en los
diferentes algoritmos utilizados por entidades bancarias y de pago para generar dicha identificacion.

ks [ FreeHotmal [ ) Galerfs de web Slice [ ] Hotmail gratuite [ ) Personalizar vinculos [ ) Sitios sugevidos [ ) Windows Media [ Windows =3 Flip My Twest —Public... [ ] PressTracking > [ Otros marcadores
b |\
T —— for onl
( ((( ( O send Y < D MC
monayboolears.com WORLDWIDE £ 0 4 9
and money moves money - ‘% -
“ Yy & low cost & secure

fast

Bin Checker

For sale ‘DUMPS’ ICO 419833233
For sale "'C¥VS' ICQ) 419833233
For sale "LOGINS® IC() 419833233

*All non-numeric characters in your query will be
stripped and only the first & numeric characters
found in your string will be checked against our
database. Please be sure that you enter only one
string per line.

F¥LUHN algorithm is checked. The result will be
shown on the second column

Live Chat m

One solution for all your NRI banking needs
= Money Transfer =Investments = Bill Payments NPIBS cifibank’
2ds by

***Up to 10 bin per search.

*#¥¥May 100 query per hour.

LogIn Track 1 Generator
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ks [ ] Free Hotmal [ ] Galetia deweb Shice [ ] Hotmail gratuito [ ] Personalizar vincules [ 7] Sitios sugeridos [ Windows Media [ ] Windows

T BugMeNot

Bypass Compulsory Registration

polestudio.net passwords
Login with the free oLt

i

@ etailMeNot From the creators of BugMeMot:
@ ]

online stores Find & share instant d nis

UNT DETAILS

hellao

Cantonals=
ibrahim

ibrahim

ime kahonogolld
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Pedido minimo y escalado por volumen

Por supuesto, practicamente todos exigen un pedido minimo de cualquiera de los productos ofertados (los que tienen un coste
bajo, como las tarjetas de crédito o los accesos bancarios) y también ofrece descuentos por volumen.

EJEMPLO: DESCUENT!

OUR REGLALAR CUSTOMERS ENJOY LARGE DISCOUNTS. LARGE ORDERS ARE ALSO GIVEN BIG DISCOUNTS AS ARE FIRST TIME BUYERS WITH BIG NEEDS
REPLACEMENT POLICY FOR NON WORKING STUFF

Tiendas online especializadas

Tras el contacto mediante las vias “autorizadas”, algunos de ellos suministraran y venderan directamente el producto elegido y
otros proporcionaran claves que nos den acceso a las numerosas tiendas on-line desde las cuales se puede acceder a un catalogo
de e-commerce exactamente igual que si se tratara de una tienda normal. Eso si: llegar a ellas es realmente complicado, y el
acceso, sin login ni password, imposible.

Username [

Password [

\ 1CO: 109-666

Login
Password
Language Englizh W
44 ;’97_;"
Eeqizter
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‘ inglés -~ ‘ éQuieras traducirla? | Traduicir | |Ni| | Mo traducr nunca del inglés

Sign Up for CWMASTERSTEAM 2010

member,

Email Address

Retype Password

Birthdate

Festgabe  oamyert.

]
| [ meCAPTCHA™

gtop spam.
2 Tead Booka.

‘ Type the twao waords:

About CVWWMASTERSTEAM 2010
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be3zonacHoOCTb
neperoBopoB

bezonacHocTb
6uzHeca

MeHo:
Cnasnas
OMMCEHKE CEpEMEa

Pervetpauma
PYROBOACTED N0 PEFMCTRELMM

Hak NogrAeuTh: A
PYROBOACTED N0 NOAKMaYSHAD

BesonacHOCTE
ACMERTH BEFONACHOCTH

CraqaTe
CEBINKKM ANA CHAYMBAHMA

0 POk TE
OMMCEHKE NPOSKTa

DR 1 ¢

O cepeuce

Thesecure, Biz - sawpweHHen Jabber-cepsep ana NOAeR , HywASKWEGA B SE30NacHOR
NEpEncke,

ek bl OTNHYAEMER 0T MHOHECTES SPWTME CEPEEPOET

# Boe noru (kak 6 jabber, Tak M Ha Boem CcEpEEpE ) BRIKHHEHBL

# [0 WWONHEHMID CERESD MENONEFWET SAWMLEHHDS 55 L-C0edHHEHME, EcnW Bel
Hy#AaeTecE B BOMBWEN JALMLEHHOCTM, NPOTOKON NOSE0NAET Bas MCNoNes0EaTE
O0NONHKUTENEHOE WM POEaHKE TRpadMka [perovMeHIyves GnuPG).

* OTHpBITAA PEFMCTRALMA W BECTNATHOE NONbI0BAHME YENYT 3k CEPEMCE.

Information

Mocne noapa & AL, B KOTOPOM PASMELIANMEE HAWM CEpESPa,
pacoTa thesecure.biz Gwina napanMzogaHa, Mocne NpoEepkK
WUENEELINY HECTHMX IMCKOE B BIACHMNOC b, HT0 MHD ODMEINA ¢
EMHTOE BOCCTAHOENEHMID HE NOANEKNT, B CEAZKM ¢ 3THM yTEpAHS
B333 aKKAYHTOE NONE30ESTENEN AxabEep-cepeepa.

B AaHHGIA MOMEHT Ot afEep-CEpBNE PASEENHYT CHOBA Ha HOBOM
CEpEEpE, PErMCTDAUM A BGEx AkKAYHTOE TDEGYETEA NOETODHAA!
SEPErMCTRMPOESTE KKayHT Bbl MOKETE HEpes mHadtep-HIMEHT,
MHED YEPES CANT, BOCMNONEI0EIEILMCE (OPMOA HIHE,

Online registration

Login: th eseureliz

Password | |

Repeat password | |

The Cloud Security Company
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Gks [ ] Free Hotmal [ ) Galeria de web Slice [ Hotmail gratuite [ Personalizar vinculos [ ] Sitios sugeridos [ ] Windows Media [ Windows =2 Flip My Tweet —Public... | ] PressTracking

LogIN Register

]
VAULTES]

Login:

[ ]

Password:

[stay signed in Log In

DOn registration issues please contact jabber vm@jabbher.cn
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ks [ ] Free Hotmail |} Galeria de Web Slice " Hotmail gratuito | ] Personalizar vinoulos [ Sitios sugeridos | ] Windows Media | ] Windows =3 Flip My Twest —Public... | | PressTracking =
L] p

DardersPianet Biz

SECURITY FORUM OF CARDING

-qluali'ty |
Is'service!

$20-$40
[Vipvpn.com |

Baners

Carders

| ¥ip.Earning4u.com - floporo nokynaem awbbie 3arpv3km| IInstaIIsdeaIer com - Baww AWAepbl HA PbIHKE MHCTannoe |
|LoadsSell.net - Mol npoaaem sarpyskd| |In | Dumps Selling Service|
| BulletProof Dedicated | |Cvv Sel 1g Service]
| 0BmeH WMZ, WMR, LR, PM, LigPay. Beoa /Bbieoa uyepes MNpueat24.| | 2 q WMZ
|FRESHEST WORLDWIDE TRACK 1+2 DUMPS| |US - EU GC's - ¥alid 95 - Good prices!| |ATM BTE -24 + TeneﬁaHKI

Elite VPN Service presents...

00-98389

Welcome to the Planet For Carders.

If th

@ g -

»

ks [} FreeHotmal | ) Galeriad=Web Slice | ) Hotmail gratuits | ) Personalizar vinculos | ] Sitios sugeridos || Windows Media | ] Windows =% Flip My Tweet — Public... | ) PressTracking [ Otros marcadores

(1(1 H( )P U Checker Buy cards My cards

it mers Support Billing

The™
MyMarketws

Username

[oa nat rememter me in conkies | Registration clased

FPANDA

SECURITY

The Cloud Security Company

35



INFORME PANDA SECURITY
EL MERCADO NEGRO DEL CIBERCRIMEN, AL DESCUBIERTO 36

wiA

¥ (™ Otros marcadores

®

ks [ FreeHotmal [ ) Galeria de Web Slice [ ) Hotmail gratuito [ ] Personalizar vinculos [ ) Sitios sugeridos | ] Windows Media [ ) Windows =2 Flip My Tweet —Public... [ ) PressTracking

INVCC @

4555 0400 D040 5554

Register | Rules Contact Us

Métodos de pago

Practicamente sin excepcion, el método de pago mas demandado por los hackers es a través de servicios de envio
de dinero. Los mas comunes son liberty reserve y western union, pero también mencionan otros como webmoney,
por ejemplo. También resulta l6gico, dado que dichos servicios garantizan un anonimato que se pierde en el caso de pago por
tarjeta, transferencia, etc... Y ya puestos, ;quién estaria dispuesto a pagarles mediante estos métodos cuando es precisamente

lo que venden? El usuario estaria exponiéndose.

EJEMPLO: METODOS

Payment is ¥ia Liberty Reserve and Webmoney

WASTE TIME

CHATING WITH NONE DEALING PEQOPLE. .......

71 ACCEPT LIBERTY AND WESTERM UNION ONLY NO OTHER PAYMENT METHOD

BE YERY CAREFULL WHEN DEALING WITH SOMEQMNE DONT LOOSE YOUR MOMEY TO *=***ING
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Reclamaciones y soporte

Si hay algo en comun entre este tipo de venta es el ofrecimiento del cambio del producto adquirido si éste no cumple las
expectativas: basicamente, si no funciona. Eso si, algunos de ellos establecen un periodo de devolucién (igual que los comercios
normales) que, en determinadas ofertas, se restringe a las primeras 24 horas desde la recepcién de la mercancia.

EJEMPLO: RECLAMACIO

| |Hello My Dear Customers. | |
{Here are all my rules . All who follow that will enjoy my service.}

{Mew customers are always welcome to try my service!
{WMZ |LR)= NO MINIMUM!L DONT LOOSE ¥YOUR CHAMCE
CWLMINIMUM-550%

| [High walid rate 95% walid,

| | Daily update.

| |[Lowest price,

[|I'm not resellers like somebody else.

[|&m not checking dumps befare u ask, am very very sure in quality of my dumps and youll become
my regular customer i will add some bonus in any purchase.

*Replacement®

| |Dumps checking by ask customer,

[ 1T dont replace checked dumps, unchecked dumps i can replace but only in 24 hours.
| |[replayce always will be checked!!!

| |If u cheat me for replacements.I will put yvou ignare list!!!

*Order Rules™
| |Give me bin u need in all same 1 line message and i'll ansswer u to pay total.

*Online Rules*
|| &k anline 24hours and i service all in best way 1 can.
Before any holiday will let everyl know before taking holiday

*Delivery Rules®
[ |Instantly delivery.

*all prices and countries contact on ICQ*

| |Contact me| |
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Promocién

Y finalmente, como cualquier negocio que se precie, estos hackers se intentan dar a conocer, eso si, con sumo cuidado...
Ademas de publicar sus ofertas en foros underground, algunos de ellos son mas atrevidos y van mas alla: utilizan
las redes sociales para promocionarse.

Carders.CC - Fangruppe | &5 Like

Wall Info Photos Discussions

(T T e E T T [ o o el (=28 Jusk Carders.CC - Fangruppe  Just Others

Max Unter 12337 crew

@ Movember 23, 2010 ak 2:32pm via iPhone
Add to My Page's Favorites

Suggest ko Friends

11 People Like This [E] carders.CC - Fangruppe joined Facebook,

(@)
)

3

ks [ FreeHotmal [ ) Galeria de Web Slice | ] Hotmail gratuts | ) Personalizar vinculos [ ) Sitios sugeridos | ) Windows Media [ ) windows =3 Flip My Twest —Public... [ ] PressTracking

bwitter¥ | Guscar B icio Pl Me

DERJS:W carde rs_cc wiff carders_cc

45 16 161 5

Twweets Siguignco Seguidores Listas

@lol4it negativ ;) Siguiendo 16

RTERUYERS . H0CHN

Sobre nozotrog - Ayuds - Blog - Estado - Trabajos - Condiciones - Privacicdad - Atajos
Megocios - Media - Desarrolladores - Widgets - @ 2010 Twitter

zir.de

Meuer Blog-Eintrag zu "The Pirate Mews" - hitp://blog.carders oo
Redgistration ist offen! wwwe.carders.cc

Carders.CC - Back to the Foots! Hier lesen:
ity Atinyurl.cams3 Tyaymr

Blogeintrag zu Cyber-Economy vergrentlicht!
http: finyurl.com/26nzodr

Kommt alle Jabber! ICC st out!

Unser TeamSpeak3-Server ist nun offiziell online!
http: Atimeurl . comfcarderstsa

@kimGFib Registration ist geschlossen.
Scenewiki wird immer lacherlicher! Hier lesen: hitp/blog.carders.co

@eubanoelkilo du musstvon jemandem eingeladen werden. Dieser
wird auch flr dich die Verantwortung tragen.
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Y también tienen criticas, como cualquier producto o servicio que se ofrezca online:

EJEMPLO: PROMOCION

beware of this fake hackers..they are here to steal people money..they will attract you with good cvv..

and push you to buy dumps..after all the monay you sent to them..they will un away with it...they are thiaves..
they robbed me about 900usd..that is not good..there add

are....freeman_hacker0@yahoo.com

and the other is moon_sad_123@yahoo.com...pls becareful with them....
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= Como siempre decimos, lo mejor para mantenerse protegido es
utilizar el sentido comin, que muchas veces es el menos comun
de los sentidos. Y, por supuesto, contar con una buena proteccién en el
ordenador (si es personal) y en todos los posibles vectores de infeccién de
la red (en el caso de una empresa).

Pero, hay una serie de buenas practicas que también nos pueden ayudar,
particularmente en caso de utilizacion de la banca online, de realizar
compras 0 transacciones bien on u offline, etc. Son las siguientes:

Qué hacer para

* Mantener la informacion personal siempre guardada en un sitio seguro.

* Firmar las tarjetas de crédito tan pronto se reciba.

* Mantenerse alerta a la hora de pagar en cualquier establecimiento (cuidar que las transacciones con tarjetas se
hagan siempre delante del cliente).

* Guardar los recibos y compararlos con los informes del banco, para detectar cualquier irregularidad.

* En el caso de detectar cualquier movimiento sospechoso en la cuenta bancaria, informar rapidamente al banco o a la
entidad emisora de la tarjeta de crédito o débito.

* Cuidar la correspondencia fisica: es recomendable siempre destruir todas las facturas y cartas en la que aparezca nombre,
direccion, datos de la seguridad social, nUmero de cuenta, etc.

* Revisar las facturas para buscar actividades no autorizadas.
* Revisar los informes de las tarjetas de crédito con asiduidad.

* Ante dudas sobre la legitimidad de un mensaje recibido de cualquier tipo de entidad bancaria, financiera, tienda online,
pasarela de pago, etc., contactar con el departamento de atencién al cliente de la compania de la que parece llegar el

mensaje.
* Si estas de viaje, pide a alguien de confianza que recoja el correo y lo guarde durante tu ausencia.
* La mayoria de los bancos y companias de tarjetas de crédito tienen alertas de notificacion de los Gltimos movimientos.

* Nunca des tu informacion personal por teléfono o en Internet si no conoces la compania o el sitio web. Y aun asi, actla
con precaucion.

* Guarda los recibos de los cajeros automaticos o rompelos en pequefios pedazos. Pueden contener informacién confidencial.
* Memoriza todas tus contrasefias, no las guardes en tu ordenador o las tengas en la cartera o en tu agenda de teléfono.

* Instala un buen antivirus y un buen firewall en tu ordenador personal para prevenir el robo de identidad y datos
confidenciales. Intenta contar siempre con las Ultimas tecnologias de proteccién, capaces de detectar nuevo malware
incluso sin conocerlo con anterioridad.

* Mantén tu antivirus siempre actualizado.
* Cierra todas las sesiones web, de navegador, y no guardes las contrasefas en tu ordenador.

* Elimina los datos de tu ordenador cuando hayas terminado de hacer una transferencia online. Presta especial atencién a
archivos temporales, cookies, etc.
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* No dejes tu tarjeta a nadie, y siempre mantenlas contigo en todo momento.
* No firmes nunca un recibo en blanco.

* No des tu nimero de cuenta o contrasefias por teléfono, a menos que estés en una conversacién con una empresa fiable
o hayas llamado tu para solicitar un servicio.

* Nunca imprimas tu nimero de seguridad social o numero de teléfono en tus cheques de banco.

* No respondas a correos no solicitados, mensajeria instantanea, mensajes de texto, pop ups que parecen llegar de tu
banco, compariia de tarjeta de crédito, proveedor de telefonia, tienda online, pasarela de pago, etc.

* No uses tarjetas de débito online para hacer compras online. Son menos seguras que una tarjeta de crédito en caso
de fraude.

Qué hacer si has

Actualmente, la mayoria de entidades financieras, bancos, companias emisoras de tarjetas, etc., suelen hacerse cargo en caso
de haber sido victima de un fraude. Por eso, es muy importante detectarlo cuanto antes y ponerlo en conocimiento de los
terminales adecuados:

* Contacta con la institucién financiera en la que tengas tus cuentas y en la que hayas sido victima de fraude.
Debes cancelar las tarjetas y parar las 6rdenes de pago, cambia tus claves de la tarjeta.

* Informa a las autoridades del hecho para ponerlo en su conocimiento. Los bancos, compafiias de tarjetas de crédito y otras
instituciones pueden solicitar la denuncia
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Pandalabs es el laboratorio antimalware de Panda
Security, y representa el centro neurdlgico de la compariia
en cuanto a tratamiento del malware se refiere:

Desde Pandalabs se elaboran en tiempo real y de
forma ininterrumpida las contramedidas necesarias
para proteger a los clientes de Panda Security de
todo tipo de codigos maliciosos a escala mundial.

Pandalabs se encarga asimismo de llevar a cabo
el anélisis detallado de todos los tipos de malware,
con la finalidad de mejorar la proteccién ofrecida
a los clientes de Panda Security, asi como para
informar al publico en general.

Del mismo modo, PandaLabs mantiene un
continuo estado de vigilancia, siguiendo muy

de cerca las diferentes tendencias y evoluciones
acontecidas en el campo del malware y la
seguridad. Su objetivo es avisar y alertar sobre
inminentes peligros y amenazas, asi como formular
previsiones de cara al futuro.

Se puede obtener informacién sobre las Ultimas
amenazas descubiertas en el blog de PandalLabs
en: http://pandalabs.pandasecurity.com/.

PandalLabs
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