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Cuentas bancarias
Ya no se ciñen sólo a la venta de información relativa a tarjetas de crédito, sino a credenciales para el acceso a cuentas de 
bancos online. La lista de bancos de los cuales ofrecen información de acceso es muy larga:

De nuevo, los precios varían dependiendo de qué banco estemos hablando. E igualmente hay diferente precio dependiendo de 
si se adquiere información de una cuenta bancaria con un saldo garantizado o sin garantía. 

Las garantías de saldos disponibles en cuenta pueden llegar hasta el medio millón de dólares, y comienzan en unos 
20.000. Dependiendo del tipo de banco (y sus medidas de seguridad) así como el saldo disponible, los datos de 
acceso varían entre 80$ llegando a contar hasta incluso 700$. 

Un dato importante a tener en cuenta es que muchos de estos vendedores distinguen entre cuentas personales y datos de 
acceso a cuentas empresariales (de ahí las altas cantidades de dinero disponibles). 
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Transferencias bancarias y cobro de cheques
Estos mismos vendedores se ofrecen para hacer transferencias de dinero. Lo más lógico es pensar que está enfocado 
al blanqueo de capital. Es decir, hacen el trabajo que pudiera hacer cualquier mulero captado mediante una oferta falsa de 
trabajo. 

Las comisiones también varían: desde el 10 hasta el 40% de la cantidad transferida. La competencia, en este caso, parece estar 
más en la rapidez en realizar la transacción (y la seguridad de la misma) que en la propia comisión de la transferencia. 

Venta de cuentas de sitios online
Igualmente, a un precio muy asequible, podemos conseguir cuentas de Paypal, de eBay, Click and Buy, AlertPay, MoneyBookers, 
de correos privados (Hotmail, GMail, etc.) o de perfiles de redes sociales (Facebook, Twitter, etc.). 

Los precios en este caso no sólo varían por países, sino por antigüedad de la cuenta. es decir, si el registro se ha 
producido hace tres meses o menos, el precio es un 80% más caro que si no se garantiza cuándo se ha dado de 
alta. Lógicamente, a menor antigüedad, se supone una mayor actividad. En el caso de Paypal, la venta comienza en los 10$ 
(sin garantía de tiempo, pero sí con acceso verificado). Y de nuevo, el precio sube si queremos adquirir cuentas con un balance 
monetario garantizado: 80$ por cuentas garantizadas de 1.500$. 
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Diseño e implementación de tiendas online falsas
Uno de los servicios, también novedad, que ofertan es la creación, desarrollo, implementación e indexación de falsas tiendas 
online. El objetivo está claro: engañar al público comprando algo que nunca recibirán y que proporciona, además del dinero de 
la transacción, los datos de las tarjetas de crédito utilizadas.

Compra y envío de productos
Muchos de los compradores que buscan información de tarjetas de crédito lo utilizan para comprar bienes. De esta forma, 
“limpian” ese dinero de forma inmediata. Pero tiene un pequeño inconveniente: a la tienda hay que darle datos para la 
identificación y el envío de la mercancía.
 
Pues bien, estos vendedores también ofertan el servicio de realizar las compras y enviarlo posteriormente a cualquier dirección 
suministrada, evitando de esta manera al comprador el ser localizado en caso de reclamación. 

Por supuesto, este servicio tiene un coste adicional:
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Alquiler de redes para el envío de spam
Este servicio no es nuevo. De hecho, muchas de las redes de bots que se crean diariamente tienen como fin su uso para enviar 
spam, servicio por el que los hackers cobran. Y dentro de este tipo de servicio se oferta prácticamente de todo para que los 
usuarios puedan enviar spam de una forma segura: bases de datos con direcciones a las que enviar el spam; alquiler de uso de 
las máquinas desde las que enviar el spam (redes de bots);  conexiones vpn para facilitar la conexión a los paneles de control 
de forma anónima, etc. 
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El contacto

Cuando hablamos de un entorno de cibercriminales, es lógico pensar que utilizarán todo tipo de maniobras para pasar lo más 
desapercibidos posible. De esta manera, se anuncian en hilos de foros públicos, pero a los que llegar es difícil. Este tipo de 
comunidades suelen tener una característica en común: suelen ser bastante underground, de forma que se aseguran que se 
dirigen a un perfil de público específico.
 
Una vez localizamos los post con las ofertas de los servicios, prácticamente la única forma que existe de contactar 
con estos minoristas es a través de aplicaciones de mensajería instantánea: icq, yahoo messenger y similares. Otros 
ofrecen alguna forma de contacto a través de e-mail (por supuesto, un e-mail gratuito y genérico). 

Los que ofrecen el contacto por ICQ o similar, suelen indicar incluso a qué horas están disponibles: o 24 horas conectados u 
otro tipo de horario más laboral (horario de oficina). Incluso avisan cuándo se van a ir de vacaciones. 

Los que ofrecen el contacto por ICQ o similar, suelen indicar incluso a qué horas están disponibles: o 24 horas conectados u 
otro tipo de horario más laboral (horario de oficina). Incluso avisan cuándo se van a ir de vacaciones. 



27

INFORME PANDA SECURITY
EL MERCADO NEGRO DEL CIBERCRIMEN, AL DESCUBIERTO

Try & Buy

“Busque, compare, y si encuentra algo mejor, le devolvemos el dinero…”. El que pudiera ser un eslogan de cualquier 
campaña publicitaria, se convierte en una realidad. Especialmente con la crisis –y con más personas en el paro o malviviendo 
con sueldos ajustados-, están proliferando este tipo de servicios. Su principal preocupación es cómo generar confianza en el 
cliente. No debemos olvidar que, al final, estamos tratando con delincuentes.

Hay dos extremos en este sentido: los que ofrecen (y publican en estos foros) pruebas gratuitas de numeración de tarjetas 
de crédito, acceso a cuentas bancarias, etc., para probar que su “género” es de buena calidad, y los que claramente 
indican que no ofrecen pruebas gratuitas, pero que garantizan su producto (si no funciona, proceden a la sustitución de 
los datos por otros). 
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Sistemas de prueba online

Algunos ofrecen el chequeo gratuito de la validez de los datos proporcionados a través de un sistema online que tienen 
supuestamente conectado con aplicaciones como iTunes, que chequean que la numeración es correcta basándose en los 
diferentes algoritmos utilizados por entidades bancarias y de pago para generar dicha identificación. 
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Pedido mínimo y escalado por volumen

Por supuesto, prácticamente todos exigen un pedido mínimo de cualquiera de los productos ofertados (los que tienen un coste 
bajo, como las tarjetas de crédito o los accesos bancarios) y también ofrece descuentos por volumen.

Tiendas online especializadas

Tras el contacto mediante las vías “autorizadas”, algunos de ellos suministrarán y venderán directamente el producto elegido y 
otros proporcionarán claves que nos den acceso a las numerosas tiendas on-line desde las cuales se puede acceder a un catálogo 
de e-commerce exactamente igual que si se tratara de una tienda normal. Eso sí: llegar a ellas es realmente complicado, y el 
acceso, sin login ni password, imposible.
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Métodos de pago

Prácticamente sin excepción, el método de pago más demandado por los hackers es a través de servicios de envío 
de dinero. Los más comunes son liberty reserve y western union, pero también mencionan otros como webmoney, 
por ejemplo. También resulta lógico, dado que dichos servicios garantizan un anonimato que se pierde en el caso de pago por 
tarjeta, transferencia, etc… Y ya puestos, ¿quién estaría dispuesto a pagarles mediante estos métodos cuando es precisamente 
lo que venden? El usuario estaría exponiéndose. 
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Reclamaciones y soporte

Si hay algo en común entre este tipo de venta es el ofrecimiento del cambio del producto adquirido si éste no cumple las 
expectativas: básicamente, si no funciona. Eso sí, algunos de ellos establecen un período de devolución (igual que los comercios 
normales) que, en determinadas ofertas, se restringe a las primeras 24 horas desde la recepción de la mercancía.  
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Promoción

Y finalmente, como cualquier negocio que se precie, estos hackers se intentan dar a conocer, eso sí, con sumo cuidado… 
Además de publicar sus ofertas en foros underground, algunos de ellos son más atrevidos y van más allá: utilizan 
las redes sociales para promocionarse.
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Y también tienen críticas, como cualquier producto o servicio que se ofrezca online:



riesgo6. ¿Cómo minimizar el riesgo? 



41

INFORME PANDA SECURITY
EL MERCADO NEGRO DEL CIBERCRIMEN, AL DESCUBIERTO

Como siempre decimos, lo mejor para mantenerse protegido es 
utilizar el sentido común, que muchas veces es el menos común 
de los sentidos. Y, por supuesto, contar con una buena protección en el 
ordenador (si es personal) y en todos los posibles vectores de infección de 
la red (en el caso de una empresa). 

Pero, hay una serie de buenas prácticas que también nos pueden ayudar, 
particularmente en caso de utilización de la banca online, de realizar 
compras o transacciones bien on u offline, etc. Son las siguientes:

  Qué hacer para prevenir

· Mantener la información personal siempre guardada en un sitio seguro. 

· Firmar las tarjetas de crédito tan pronto se reciba.

· Mantenerse alerta a la hora de pagar en cualquier establecimiento (cuidar que las transacciones con tarjetas se 
   hagan siempre delante del cliente).

· Guardar los recibos y compararlos con los informes del banco, para detectar cualquier irregularidad.

· En el caso de detectar cualquier movimiento sospechoso en la cuenta bancaria, informar rápidamente al banco o a la 
   entidad emisora de la tarjeta de crédito o débito. 

· Cuidar la correspondencia física: es recomendable siempre destruir todas las facturas y cartas en la que aparezca nombre, 
   dirección, datos de la seguridad social, número de cuenta, etc. 

· Revisar las facturas para buscar actividades no autorizadas.

· Revisar los informes de las tarjetas de crédito con asiduidad. 

· Ante dudas sobre la legitimidad de un mensaje recibido de cualquier tipo de entidad bancaria, financiera, tienda online, 
  pasarela de pago, etc., contactar con el departamento de atención al cliente de la compañía de la que parece llegar el  
  mensaje. 

· Si estás de viaje, pide a alguien de confianza que recoja el correo y lo guarde durante tu ausencia. 

· La mayoría de los bancos y compañías de tarjetas de crédito tienen alertas de notificación de los últimos movimientos. 

· Nunca des tu información personal por teléfono o en Internet si no conoces la compañía o el sitio web.  Y aun así, actúa 
   con precaución. 

· Guarda los recibos de los cajeros automáticos o rómpelos en pequeños pedazos.  Pueden contener información confidencial. 

· Memoriza todas tus contraseñas, no las guardes en tu ordenador o las tengas en la cartera o en tu agenda de teléfono. 

· Instala un buen antivirus y un buen firewall en tu ordenador personal para prevenir el robo de identidad y datos 
   confidenciales. Intenta contar siempre con las últimas tecnologías de protección, capaces de detectar nuevo malware 
   incluso sin conocerlo con anterioridad.

· Mantén tu antivirus siempre actualizado. 

· Cierra todas las sesiones web, de navegador, y no guardes las contraseñas en tu ordenador.

· Elimina los datos de tu ordenador cuando hayas terminado de hacer una transferencia online. Presta especial atención a 
   archivos temporales, cookies, etc.
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  Qué no hacer

· No dejes tu tarjeta a nadie, y siempre mantenlas contigo en todo momento.

· No firmes nunca un recibo en blanco. 

· No des tu número de cuenta o contraseñas por teléfono, a menos que estés en una conversación con una empresa fiable 
   o hayas llamado tú para solicitar un servicio.

· Nunca imprimas tu número de seguridad social o número de teléfono en tus cheques de banco.

· No respondas a correos no solicitados, mensajería instantánea, mensajes de texto, pop ups que parecen llegar de tu 
   banco, compañía de tarjeta de crédito, proveedor de telefonía, tienda online, pasarela de pago, etc.

· No uses tarjetas de débito online para hacer compras online. Son menos seguras que una tarjeta de crédito en caso
   de fraude. 

  Qué hacer si has sido víctima
  

Actualmente, la mayoría de entidades financieras, bancos, compañías emisoras de tarjetas, etc., suelen hacerse cargo en caso 
de haber sido víctima de un fraude. Por eso, es muy importante detectarlo cuanto antes y ponerlo en conocimiento de los 
terminales adecuados:

· Contacta con la institución financiera en la que tengas tus cuentas y en la que hayas sido víctima de fraude. 
   Debes cancelar las tarjetas y parar  las órdenes de pago, cambia tus claves de la tarjeta.

· Informa a las autoridades del hecho para ponerlo en su conocimiento. Los bancos, compañías de tarjetas de crédito y otras 
   instituciones pueden solicitar la denuncia
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PandaLabs es el laboratorio antimalware de Panda 

Security, y representa el centro neurálgico de la compañía 

en cuanto a tratamiento del malware se refiere:

•	 Desde PandaLabs se elaboran en tiempo real y de 

forma ininterrumpida las contramedidas necesarias 

para proteger a los clientes de Panda Security de 

todo tipo de códigos maliciosos a escala mundial.

•	 PandaLabs se encarga asimismo de llevar a cabo 

el análisis detallado de todos los tipos de malware, 

con la finalidad de mejorar la protección ofrecida 

a los clientes de Panda Security, así como para 

informar al público en general.

•	 Del mismo modo, PandaLabs mantiene un 

continuo estado de vigilancia, siguiendo muy 

de cerca las diferentes tendencias y evoluciones 

acontecidas en el campo del malware y la 

seguridad. Su objetivo es avisar y alertar sobre 

inminentes peligros y amenazas, así como formular 

previsiones de cara al futuro.

•	 Se puede obtener información sobre las últimas 

amenazas descubiertas en el blog de PandaLabs 

en: http://pandalabs.pandasecurity.com/.



www.pandasecurity.com




